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摘 要：随着电网规模的不断扩大以及电力营销市场的迅速发展，大量的电网作业点分散于环境恶劣的野外，对电力系

统通信方式提出了新的要求。无线网络以其在网络建设的灵活性、便捷性、扩展性、性能价格比等方面的优势在电力

系统通信中得到了应用和普及。WLAN 是无线网络中的一个重要的组成部分，随着智能电网的全面建设，WLAN 已被

应用于电力通信之中，其安全问题也显得至关重要。本文首先介绍了电力通信的背景，接着，对 WLAN 安全机制及其

理论研究趋势进行了分析，最后，提出了对电力物联网环境下 WLAN 安全防护的思考。 
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0 引言 

电力通信是现代电力系统中的重要组成部分，是构建智能电网的基本要素。电力通信网是电网调度

自动化、网络运营市场化和管理现代化的基础，为了确保电网安全、稳定、经济的运行，电力系统必须

有一个可靠的通信系统作为支持。 

目前，大多数的电力通信网仍主要构建在有线网络之上。传统的有线网络通过传输介质进行通信，

受到布线的限制，如设计方式或环境条件的制约等，当涉及到网络移动或重新布局时，其在移动性、扩

充性和投资的经济性上都暴露出缺陷和不足[1]。 

随着电网建设规模的不断扩大和电力营销市场的迅速发展，大量的电网作业点分布于环境恶劣的野

外，这对电力系统通信方式提出了新的要求：实时准确高效的电力数据传输、高性价比的设备配置、便

捷的安装方式等，这些是仅采用有线网络进行通信所不能达到的。 

无线通信技术日趋成熟，具有构建灵活、简便、易扩展和性价比较高等优势，能够较好地满足当今

电力系统对通信的要求，为电力系统延伸服务、加强服务力度提供了保证。在智能电网构建的总体规划

之中，移动办公系统、智能变电站无线巡检系统、电子围栏系统、抗灾指挥系统和应急抢修等诸多业务

均需采用无线通信网络来实现[2]。 

无线局域网（WLAN）是无线通信的一个重要组成部分。WLAN是计算机网络和无线通信技术相结

合的产物，它以无线多址信道作为传输介质，利用电磁波完成数据交互，实现传统有线局域网的功能，

具有安装方便、移动性好、容易扩展等优点[3]。 

由于无线局域网传输的开放性，其面临着诸多的安全威胁，如：未授权访问、窃听、伪装、篡改信

息等，这些安全威胁将给无线局域网带来各种安全风险，用户和网络资源有可能遭受损失。随着无线通

信在电力系统中的应用和普及，WLAN 的安全性将成为电力系统无线安全通信中所要研究的一个重要问

题。 

1 WLAN安全机制 

目前 WLAN 具有多种安全机制，本文将对 WEP、WPA、WPA2 和 WAPI 机制进行介绍。 

1.1 WEP 
WEP称为有线等效保密协议（Wired Equivalent Privacy），是IEEE 802.11b协议中保障数据传输安全

的核心部分，是一种基于链路层的安全协议，其目标是使无线局域网拥有与有线局域网同级别的安全性，

保障无线网络中的数据传输的机密性，并对接入无线网络的用户进行身份认证[4][5]。 

在认证机制方面，WEP 提供了两种身份认证方式：开放系统认证（OSA）和共享密钥认证（PSK）。

开放系统认证不需要任何密钥就可以接入，任何无线终端都可以通过 AP 连接至无线局域网。实际而言



开放系统认证并没有提供有效的认证方式，所有请求认证的 STA 均会通过认证。共享密钥认证要求 STA

和 AP 拥有一个静态的共享密钥。当 STA 向 AP 请求认证时，AP 发送给 STA 一个 Challenge 包，STA 必

须使用正确的 WEP 密钥对包中的询问文本进行加密，并将它返回给 AP。如果 AP 能够使用相同的密钥

对密文进行解密，恢复出原始的询问文本，则将允许 STA 接入，否则终止与 STA 的通信。共享密钥认

证方式为 AP 对 STA 的单向认证。 

WEP 采用 RC4 加密算法，使用流密码技术对无线传输的数据进行加密。WEP 使用 24 位的初始向

量（IV）和 40 位的用户密钥共同构成种子密钥。加密时，将计算出的原始数据包明文数据的 32 位 CRC

冗余校验和 ICV 与明文一起构成传输负载，IV 和用户密钥构成的种子密钥通过流密码算法 RC4 的伪随

机数发生器（PRNG）生成与传输负载长度一致的随机数，即为加密密钥流，加密密钥流与传输负载按

位异或就得到密文。将 IV 和 WEP 密钥指数 KEYID 加在密文前面，形成 WEP 帧。解密的时，从包中提

取 IV 和密文，将 IV 和用户密钥一起通过伪随机数发生器得到解密密钥流，解密密钥流和加密密钥流是

相同的，将解密密钥流与密文相异或，得到原始明文和它的 CRC 校验和 ICV。将得到的明文采用相同的

CRC 表达式计算校验和 ICV’，并与 ICV 比较，考察数据的完整性，若两者相等，则可认为数据没有被

篡改，否则丢弃该数据包。 

WEP 采用 CRC-32 循环冗余校验和来保证数据的完整性。发送方在发出数据包前要先计算明文的

CRC-32 校验和 ICV，将其与明文一起加密后发送。接收方在收到 WEP 数据帧后，先对数据进行解密，

然后计算出明文的 CRC-32 校验和 ICV’，并将其与 ICV 进行比较，若两者相同则认为数据在传输过程中

没有被篡改，接受该数据包，否则丢弃该数据包。 

1.2 WPA 与 WPA2 
WEP 存在着诸多安全缺陷，为了弥补 WEP 的安全缺陷，Wi-Fi 联盟和 IEEE 于 2002 年 10 月共同发

布了 WPA（Wi-Fi Protected Access），WPA 是向 IEEE 802.11i（WPA2）的过渡，WPA2 于 2004 年 6 月正

式通过 IEEE 的批准。WPA 和 WPA2 从密码强度和用户认证方面着手，强化了无线网络的安全。WPA2

拥有比 WPA 更强的安全性。 

WPA是IEEE 802.11i的一个子集，它和IEEE 802.11i的正式版WPA2 采用相同的认证机制和动态密钥

管理机制。802.11i提供了企业版和个人版两种认证方式。企业版是基于IEEE 802.1x和EAP的认证方式，

需要一台具有 802.1x功能的RADIUS服务器；个人版采用预先共享密钥的方式进行验证，用户手工输入

密钥，适合家庭和SOHO使用[6]。802.1x协议称为基于端口的访问控制协议，其体系结构共包含了三个实

体：申请者系统（通常为STA）、认证系统（通常为AP）和认证服务器系统（AS）。802.1x本身并不提供

实际的认证机制，需要和扩展认证协议EAP配合来实现用户的认证和密钥的分配。  

802.1x 包含两个端口：非受控端口和受控端口。非受控端口允许认证者和 LAN 上其它计算机之间

交换数据，无需考虑计算机的身份验证状态如何，非受控端口始终处于双向连通状态（开放状态），用以

传递 EAPOL 协议帧，将 EAP 包封装在 LAN 上，可保证客户端始终可以发出或接受认证；受控端口允

许通过验证的 LAN 用户和验证者之间交换数据，平时处于关闭状态，只有在客户端通过认证时才打开，

用以传递数据和提供服务。认证时，用户通过非受控端口和 AP 进行数据交换，请求者和认证者之间传

输 EAPOL 协议帧，认证者和认证服务器同样运行 EAP 协议，认证者将 EAP 协议封装到如 Radius 等高

层协议中，以便 EAPOL 协议穿越复杂的网络到达认证服务器。若用户通过认证， AP 就会为用户打开

一个受控端口，通过受控端口用户可以传输各种类型的数据帧。EAP 只是一种封装协议，在具体应用中

可以选择 EAP-TLS、EAP-MD5、EAP-TTLS、LEAP 等多种具体的认证方法。802.1x 实现的是 STA 和

AS 之间的双向认证。 

802.1x 提供了一套密钥生成管理机制，生成动态的、临时的密钥。与 WEP 中预先设置好的密钥不

同，802.1x 只在用户通过认证，安全环境建立之后才生成密钥。密钥受到时间的限制，每隔一段时间就

会被更新，当安全环境结束之后，临时密钥自动销毁。认证和密钥的交互过程如下：（1）认证者和认证

服务器通过互认证创建一个安全通道；（2）申请者和认证服务器通过互认证生成一个主密钥，认证过程



必须在认证者和认证服务器所创建的安全通道上完成；（3）申请者和认证者分别通过自己的 EAP 主密钥

产生 PMK，认证者的主密钥是在认证成功后由认证服务器向其发送的；（4）申请者和认证者采用四步握

手协议确保 PMK 的存在性，由 PMK 生成 PTK，并按照需要加载加密/完整性校验机制；（5）认证者向

申请者发送 GTK，以允许申请者传收广播消息，并能够有选择地向认证者发送单播数据包。其中，四步

握手协议是密钥管理系统中最主要的步骤，其目的是确定申请者和认证者拥有相同且最新的 PMK，以保

证能够生成最新的 PTK。同时，通过四步握手协议的结果通知申请者是否可以加载加密/完整性校验机制。

组密钥更新握手是密钥管理过程中的最后一个阶段，它在上一阶段安全联盟建立的基础上，使用它已派

生出的加密密钥和验证密钥来保护本阶段的通信，生成 GTK 用以保护以后组播消息的安全。 

在数据加密和完整性校验方面，WPA使用了临时密钥完整协议TKIP [7]。TKIP仍然采用RC4 加密算

法，但它将密钥长度增加至 128 位，IV长度增加至 48 位，并且通过两次加密混合函数生成最终的加密

密钥流，安全性相对WEP而言大大增加[8]。TKIP中采用数据完整性编码MIC来保证数据的完整性，并在

MIC校验失败时提供了抵抗措施。WPA2 缺省的加密机制CCMP为 128 位的分组加密算法，其使用了CCM

模式的高级加密算法AES[9][10]。CCM模式是指使用counter模式来加密，使用成组链块的消息认证码

（CBC-MAC）来提供数据完整性认证。CCM算法本身就能够提供有效的数据完整性校验机制，故在

CCMP中没有额外的完整性保护机制。 

1.3 WAPI 
无线局域网鉴别与保密基础结构WAPI（WLAN Authentication and Privacy Infrastructure）是我国自主

研发的无线局域网安全机制。WAPI包括无线局域网鉴别基础结构WAI和无线局域网保密基础结构WPI两

个重要组成部分，WAI用于鉴别用户身份，WPI用于对传输数据进行加密[11]。 

WAI 采用基于椭圆曲线的公钥证书机制，客户端 STA 和接入点 AP 之间通过鉴别服务器 AS 进行双

向身份认证。WAI 与 IEEE 802.1x 相类似也有三个实体：鉴别请求实体 ASUE、鉴别器实体 AE 和鉴别服

务实体 ASE，同样也采用双端口机制。除了鉴别数据之外，系统中 AP 和 STA 间的网络协议数据交换都

是通过一个或多个受控端口来实现的，受控端口的状态由系统鉴别控制参数来确定。当 STA 连接 AP 时，

必须进行认证，认证成功则 AP 允许其接入，否则解除其链路验证，整个过程包括证书鉴别、单密钥协

商和组密钥通告。 

WPI 是一组强度很高的分组加密算法，采用可控的会话协商动态密钥，对数据进行加密，安全系数

很高。WPI 采用国家密码管理委员会批准的用于 WLAN 的 SSF43 对称分组加密算法对 MAC 子层的

MSDU 进行加密处理。其共有两种工作模式：OFB 模式和 CBC-MAC 模式，OFB 模式用于数据加密，

CBC-MAC 模式用于完整性校验。 

2 WLAN安全机制分析 

2.1 WLAN 安全机制差异 
WEP 是较早的 WLAN 安全机制，存在着较多的安全缺陷，WPA 针对 WEP 的不足进行了改进，安

全性比 WEP 有所提高。两者的差异主要在于：（1）WEP 没有提供有效的认证方式，WPA 使用 802.1x/EAP

来进行用户认证；（2）WEP 中的用户密钥是静态的，预先设置的，而 WPA 提供一套动态密钥管理系统；

（3）WEP 和 WPA 都采用 RC4 加密算法，WEP 的种子密钥由 40 位的用户密钥和 24 位的 IV 构成，而

WPA 的种子密钥由 128 位的密钥和 48 位的 IV 构成，并且要通过两次加密混合函数生成最终的加密密钥

流；（4）WEP 采用 CRC-32 来进行数据完整性校验，WPA 中使用的是 MIC 机制。 

WPA 是向 IEEE 802.11i（WPA2）的过渡，两者都采用了基于 802.1x/EAP 的认证和动态密钥管理机

制，它们的差异主要在于加密机制：WPA 采用了基于 RC4 加密算法的 TKIP 协议对数据进行加密，而在

WPA2 中 TKIP 是可选的加密机制，其默认的加密机制为基于 CCM 模式的高级加密算法 AES 的 CCMP

协议，并且不需要额外的完整性抵抗措施。WPA2 具有比 WPA 更高的安全性。 

IEEE 802.11i与WAPI都是采用基于端口的访问控制方式，它们的主要区别在于：（1）WAPI实现的是



在STA和AP间的双向认证，802.11i只实现了STA和AS之间的双向认证；（2）WAPI仅使用公约证书作为

身份凭证，802.11i通常采用口令或者数字证书等作为身份凭证；（3）WAPI认证与密钥协商部分脱节，缺

乏密钥确认的过程，802.11i比较成熟，认证和密钥协商协议没有较大安全问题；（4）WAPI采用国密办规

定认证的分组加密算法，802.11i采用 128 位的AES算法；（5）WAPI在STA和AP之间进行密钥协商，802.11i

在STA与AS间协商密钥，STA与AP必须依赖与四步握手协议进行密钥确认等工作[12]。 

WEP、IEEE 802.11i、WAPI 三种 WLAN 安全机制的差异比较如表 1 所示。 

安全机
WEP 

(IEEE 802.11i) 
WAPI 

表 1  三种 WLAN 安全机制差异表 

制 

WPA2 

认证 

开放式系统认
基于 IEEE 802.1x/EAP

WAI鉴别，基于椭

证或共享密钥

认证 
认证 

圆曲线的公钥证书

体制 

加密 

算法：64位的

静态 

算法：CCMP（128位的

于用户、

算法：WPI加密 
RC4 

密钥：

AES算法）,可选TKIP

（RC4算法） 

密钥：动态（基

基于认证、通信过程中

动态更新） 

密钥：动态 

完整性 CRC-32 
带完整性

MIC 
CCM模式自

保护，TKIP中为MIC 

2.2 WLAN 安全机制缺陷 
下几个方面：（1）开放系统认证为空认证，允许任何用户接入，而共享密

钥认

802.11i 是对 WEP 的改进，包含过渡阶段的 WPA 和成熟阶段的 WPA2，安全性比 WEP 大大增

加。

存在以下几点安全缺陷：（1）STA 给 AP 发送数

字证

安全机制已经可易被完全破解，使用 WEP 机制实际上是不

安全

可能导致受到中间

人攻

WEP 的安全缺陷主要有以

证容易被破解，并且是单向认证，没有提供 STA 对 AP 的认证；（2）加密方式存在缺陷，如密钥流

重用、弱密钥、密钥生成过于简单、对密钥的管理存在缺陷等问题；（3）CRC-32 不能提供有效的完整

性保护。 

IEEE 

但其也存在着一定的安全缺陷，主要有以下几点：（1）802.1x 未能提供 STA 和 AP 之间的双向认证，

易受到中间人攻击和会话劫持；（2）TKIP 仍采用较为薄弱的 RC4 加密算法，存在一定的缺陷；（3）TKIP

中的数据完整性保护机制 MIC 存在缺陷，易受到相关消息攻击，且在一定条件下 MIC 密钥可以被破解；

（4）802.1x 的缺陷导致系统容易遭受拒绝服务攻击。 

我国自主研制的 WAPI 具有较高的安全性，但其也

书时是以明文的方式发送，容易暴露 STA 的身份信息；（2）AUS 只验证 STA 证书的合法性，而不

管证书的持有者是否合法，存在非法 STA 持有合法证书接入的可能性；（3）AP 向 STA 发送鉴别激活分

组中没有相应的有效的身份信息，存在伪造 AP 的情况；（4）STA 与 AP 的密钥协商阶段以及密钥协商

算法存在安全缺陷；（5）使用系统时间戳来抵抗重放攻击存在安全缺陷。 

2.3 WLAN 安全机制理论研究的趋势 
WEP 存在着诸多的安全缺陷，目前这种

的。802.11i 虽然弥补了 WEP 种存在的安全缺陷，但其自身也并不是完美的。 

文献 13 针对IEEE 802.1x缺乏请求者和认证系统之间的双向认证的安全缺陷从而

击和会话劫持而提出了改进方案。提出一种基于 802.1x协议的改进方案，通过RADIUS服务器来实

现客户端和AP之间的相互认证，有效阻止EAP上层协议采用单向认证的中间人攻击，同时在客户端建立

AP信息表，使客户端有能力判断EAP-Success消息的真实性，有效地阻止EAP上层协议采用双向认证的

中间人攻击即（EAP-Success攻击），客户端和AP之间的相互认证结合客户端建立AP信息表能有效阻止会



话截取攻击，从而提高 802.1x认证机制的安全性[13]。 

文献 14 在对IEEE 802.1x认证之后的四步握手协议进行分析的时候发现了其存在DoS漏洞，提出了一

种可

合对实际协议

的分

学者也提出了一些改进的方案。 

已有的会话密钥进行确认

的情

AP和STA间没有直接的认证机制从而容易造成中间人攻击的情况，提出了一种双策

略的

陷并作了相应的

改进

协议，并在条件允许的情况下对对协议进行改进，我们还能从以下几个方面增

强 W

电力物联网下的 安全防护

台的重要组成部分。电力物联网下，WLAN 的应用前

景十

4 结束语 

电网的全面建设，WLAN 已被应用于电力通信之中，其安全问题也显得至关重要。为了保

证电

以减弱DoS攻击的改进方法，对原协议改动较小，易于实现。改进方法主要是针对消息M1 没有采取

任何保护认证措施，而导致很容易被伪冒，从而产生DoS攻击提出的：在M1 上采取保护认证措施，利用

在IEEE 802.1x认证结束后STA和AP产生共同的PMK，结合公钥机制来实现[14]。 

文献 15 回顾与分析了无线局域网的新一代安全标准IEEE 802.11i与四次握手协议。结

析，指出四次握手协议的缺陷及可能带来的攻击，针对 802.11I建议的方案及其局限性和仍然可能存

在的攻击，提出了STA上使用TKIP随机丢弃队列进行PTK管理、对消息 1 进行身份认证两种改进方案，

并对改进设计进行了验证与分析[15]。 

而针对目前 WAPI 存在的缺陷，国内的

文献 16 中，对STA身份认证问题以及密钥协商过程中STA和AP双方没有对

况，提出了对STA启用数字签名，采用三次握手和MIC进行密钥确认来加强认证和密钥协商部分的

安全性[16]。 

文献 17 中，对

认证方式。双策略包括身份策略和签名策略，文章要求AP和STA在协议交互时，每个实体都要用证

书和时间戳作为身份标识，证书表明实体的真实身份，时间戳保证身份数据的变化性；签名保证身份数

据不被篡改，具有不可伪造性，签名增加私钥验证环节，具有不可抵赖性。根据双策略，AP和STA交互

协议中加入协议发起者的证书、系统时间和签名，从而保证认证接入的安全[17]。 

文献 18 对WAPI中的认证密钥交换协议WAI进行了安全性分析，指出存在的一些缺

，给出了改进的WAI’协议在CK安全模型下的安全证明。分析结果表明，WAI’具备CK安全模型下相

应的安全属性，符合WAPI标准的要求[18]。 

2.4 WLAN 安全增强建议 

除了选用有效的加密

LAN 的安全性：（1）及时和定期修改无线接入点和路由器的管理员用户名和口令；（2）修改缺省的

SSID 网络名；（3）启用 MAC 地址过滤；（4）关闭 SSID 网络名广播；（5）关闭终端自动连接到开放

WLAN 的功能；（6）为网络设定静态的 IP 地址；（7）在每个计算机和路由器上启用防护墙；（8）合理

选择接入点和路由器的摆放位置；（9）不用网络时，关闭网络。 

3 WLAN  

WLAN 以其各种优势，将成为智能电网通信平

分广阔，WLAN 的构建可以扩大有线网络的覆盖范围，便于在郊外等不易构建有线网络的地方传输

数据，确保安全、快速和可靠地接入企业内部网络，进行各种应用和资源存取。WLAN 能够减少国家电

网公司的成本，提高生产效率，为实现“一强三优”现代公司的发展目标提供更为广泛、灵活的通信手段

和网络平台。电力物联网下的 WLAN 安全防护问题是我们必须考虑的，可以从以下几点增强电力物联网

下 WLAN 的安全性：（1）采用强健有效的 WLAN 安全协议，包括认证、数据加密、完整性保护三方面；

（2）在技术条件允许的情况下，针对安全协议的缺陷进行改进；（3）隐藏 SSID，防止不明用户访问

WLAN；（3）物理地址过滤；（4）保护 AP 的射频信号，合理安置 AP 等设备；（5）非法 AP 的检测和定

位；（6）无线网络内入侵检测和防护；（7）启用防火墙和防病毒软件；（8）为网络设置静态 IP；（9）经

常更改 AP 和路由器的管理员用户名和口令。 

随着智能

力物联网下的 WLAN 传输安全，我们必须选择合理的安全协议，并针对协议存在的缺陷进行研究和



改善，同时辅以其他方法全面提高 WLAN 的安全性。 
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